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Las corporaciones pueden monitorizar los correos pero sin afan fiscalizador
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De imprimir un billete de avién en la
impresora del trabajo a buscar las
mejores ofertas en época de rebajas
durante la jornada laboral o ver

pornografia infantil en el ordenador
de la empresa o usar el correo
electronico corporativo para filtrar
informaci6n a la competencia va un
gran abismo. Por eso, y mal que les
pese a muchos, las empresas pueden

NOTICIAS RELACIONADAS

Volver a contar las horas en la
era del trabajo flexible

¢Puede obligarte tu empresa a
trabajar un festivo nacional?

Casi la mitad de las horas extra
que se trabajan en Espafia no se
pagan

vigilar y controlar el uso que los trabajadores hacen del mévil, de

internet, del correo electrénico y de las redes sociales durante su

jornada laboral. Asi lo recoge el articulo 20.3 del Estatuto de

los Trabajadores. Eso si, la monitorizacion tiene sus limitaciones: la

compania debera comunicar al empleado que va a hacerlo y siempre

respetard su privacidad, intimidad y el secreto de las comunicaciones.

También, dejara constancia por escrito de las normas que regulan el

uso de los equipos.
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22/4/2019 ¢ Hasta dénde puede llegar la empresa a la hora de vigilarte en tu trabajo?
hace de los sistemas de informacién de la empresa: pueden
dejar utilizar el correo electronico para fines personales, dejar ver la
prensa en internet pero no las redes sociales, utilizar estos servicios
solo en los periodos de descanso... Y puede entrar a mirar el contenido
de los email para comprobar que hacemos un uso adecuado segun sus
normas. Lo que no puede mirar es todo lo que escribimos con afan
fiscalizador pero si cuando existe una sospecha de algo o de forma
aleatoria», explica Sara Garcia, abogada de Legalitas.
Es lo que se interpreta del citado articulo 20.3, que dice: «El
empresario podra adoptar las medidas que estime més oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de
sus obligaciones y deberes laborales, guardando en su adopcion y LO MAS LEIDO EN ABC
aplicacion la consideracion debida a su dignidad humana». Asi )
. Economia ABC
redactado, «la empresa tiene derecho a conocer lo que hacen
sus trabajadores en la jornada laboral», afirma Alonso 1 El gasto en pensiones
Ricardo Trenado, abogado de tuabogadodefensor.com. duplica su crecimiento
en el comienzo del afio
2 Esta es la comunidad
auténoma con mas
pueblos sin sucursales
bancarias
3 «Mochila austriaca»,
acabar con el sistema
de reparto... las
propuestas sobre
pensiones
PUBLICIDAD 4: La castigada industria
del motor aleman se
juega su supervivencia
5 ¢En qué consiste la
mochila austriaca que
propone Pablo
Casado?
O Replay
inRead invented by Teads
Aunque la ley parece clara, el debate plantea muchos interrogantes. Todas las claves del N
¢El empresario puede «espiar» el historial de navegacion de un Evoque, el galan de R:
empleado? ¢Y mirar los contenidos de su correo? ¢Y las conversaciones
de WhatsApp web que mantiene desde el ordenador? ¢Puede limitar o
prohibir los comentarios que un trabajador hace de la empresa en
redes sociales? Si, si, siy si.
Recursos para controlar
Para controlar la navegacion por internet las compaifiias instalan
aplicaciones que no permiten el acceso a determinadas web y canales
que decide la empresa. Otra forma de vigilancia son las «btisquedas
a ciegas», que cada vez utilizan mas corporaciones, cuenta Carlos
Aldama, perito ingeniero informaético y director de Aldama
Informatica Legal. En estos casos, «el perito monitoriza el ordenador y
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¢ Hasta dénde puede llegar la empresa a la hora de vigilarte en tu trabajo?

pasando informacidén. Y también ve si el trabajador entra en redes
sociales, chats, las webs que consulta... », explica. Precisamente es un
formula en consonancia con una reciente sentencia del Tribunal
Supremo en la que permite revisar el correo de los empleados si se
utilizan medios de deteccion de palabras clave y no se realiza
basquedas indiscriminadas.

Las medidas de vigilancia deben ser «idoneas, necesarias y
proporcionadas»

Aunque en esto, los abogados hacen sus matizaciones. Ricardo
Trenado explica que la empresa puede vigilar «el correo electronico
que sea un servicio de empresa (aquellos genéricos: info@,
administracion@...) donde entra todo un departamento, pero no puede
introducir medidas intimidatorias, aunque avise en un comunicado y
el trabajador consienta, cuando se trata de una firma personal con
dominio corporativo (ejemplo: las iniciales del trabajador@nombre de
la empresa), ya que al tener nombre y apellidos se vulnera la intimidad
y el secreto de las comunicaciones».

Sin embargo, es muy facil traspasar la delgada linea que separa esa
funcion de vigilancia de la intimidad del trabajador, ademés hay que
respetar el secreto de las comunicaciones. La clave esta en que «la
empresa puede guardar datos y monitorizarles, pero no puede ver
qué ha dicho un trabajador a su compaifiero o a su novia»,
concreta Aldama.

Es cuestion de lograr un equilibrio. Las medidas de vigilancia deben
ser «idoneas, necesarias y proporcionadas», afirma Trenado. «Puede
ser idoneo limitar el acceso a determinadas paginas web —continua—,
necesario poner limitaciones al uso del mévil durante la jornada y
proporcionado revisar el WhatsApp porque se puede demostrar que el
trabajador ha abusado de este servicio».

Hay casos en los que apelar a la responsabilidad del propio
empleado que debe tomar una actitud prudente, recomienda
este abogado Por ejemplo, cuando un empleado mantiene
conversaciones a través de WhatsApp web desde el ordenador de la
empresa. «La intimidad personal de tu moévil es algo fundamental,
pero si lo introduces en un medio de la compafia puede estar vigilado.
Ya no hay expectativas de privacidad», explica.

Existe ademas la otra cara de la moneda. Los hacker siempre estan al
acecho. «Mas alla de que el empleado baje su rendimiento por
mantener estas conversaciones, al hacer esto también esta
poniendo en peligro la seguridad de la empresa. Se dan casos
de estafas a los trabajadores, y sin ellos saber ni la empresa poderlo

controlar, les envian archivos que al descargarse son programas de
fuga de datos», anade Aldama. Por no hablar de que las compaiias
también corren otros riesgos, como advierte el perito. «Monitorizar es
obligatorio porque la empresa es responsable de lo que hagan los
usuarios., que pueden cometer delitos con los equipos de la
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¢ Hasta dénde puede llegar la empresa a la hora de vigilarte en tu trabajo?

El debate en los Recursos Humanos

El debate toma otro cariz desde el punto de vista de los Recursos
Humanos. «Siempre hay cierta permisividad. Las empresas
permiten lo 16gico y racional. Dejan que los trabajadores,
directivos, toda la organizacion... realicen gestiones personales
durante su tiempo de descanso: una gestion bancaria, la compra en el
super por internet... En raras ocasiones los empleados abusan»,
sostiene Angel Javier Vicente, vicepresidente de la
OrganizaciénInternacional de Directivos de Capital Humano y director
de RR.HH. de Grupo Cofares.

La tendencia va méas por educar al empleado en la gestiéon de usos
tecnolégicos y digitales que por prohibir utilizarlos. «Limitar o
prohibir que una persona se imprima un billete para un viaje puede
tener un impacto negativo mayor que el simple hecho de hacerlo»,
afirma Miriam Aguado, directora de PeopleMatters. El futuro va por
otro camino, cuenta. «Ahora —explica— se pretende hacer consciente
al empleado de que su marca personal y sus comentarios en las redes
puede tener un impacto en la empresa, que son embajadores de
marca».

Cuidado con los comentarios

A nadie le extrana que las empresas también quieran controlar los
comentarios que los trabajadores hacen de las corporaciones en las
redes sociales. «Pueden pedirte que adoptes determinada postura
respecto a los comentarios sobre la compaiia, e incluso prohibirte que
los haga, siempre que te hayas identificado como trabajador de esa
empresa en la red social. Otra cosa es la intimidad del hogar», explica
Sara Garcia, abogada de Legalitas. Por eso, es muy comun utilizar en
los perfiles la expresion: «mis opiniones son solo mias», para no
entrar en conflicto con los intereses empresariales. Adn asi, como
advierte la directora de PeopleMatters, «cualquiera puede consultar
donde trabajas en internet».
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